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O que é a assinatura digital?

Aassinatura digital qualificada ndo é um meio de autenticagcdo, mas um mecanismo que permite ao
utilizador, por vontade prépria, assumir de forma inequivoca a autoria de um documento, assinado

com a chave criptografica pessoal residente, por exemplo, no seu Cartéo de Cidadéo.

Qualquer entidade pode verificar a assinatura digital aposta pelo cidaddo num documento,
recorrendo ao uso do certificado digital pessoal do cidaddo e a mecanismos de verificacdo da

validade deste certificado.

A assinatura digital tem o valor legal conferido pela lei, nomeadamente no Decreto-Lei n° 290-
D/99, de 2 de agosto, republicado pelo Decreto-Lei n.° 62/2003, de 3 de abiril, e alterado pelos
Decreto-Lein°165/2004, de 6 de julho, 116-A/2006, de 16 de junho e 88/2009, de 9 de abril.

Se possuir o cartdo de cidaddo este j& inclui um certificado de assinatura digital qualificada. Sé
precisa de garantir que esta ativa e que tem na sua posse o coddigo PIN que Ilhe permite assinar um

documento.

Para esclarecimentos adicionais sobre o cartdo de cidaddo e assinatura digital consulte:

http://www cartaodecidadao pt
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Assinar documentos PDF/A com o Adobe Reader

Existem varias alternativas de aplicativos para a assinatura digital de documentos. Neste exemplo é

utilizado o Adobe Acrobat Reader DC, programa de facil utilizagdo. Download aqui

de duvidas consulta o documento de apoio para saber como converter um documento para esse

formato.

Antes de iniciar o processo da assinatura digital de documentos, devera inserir o seu Cartdo de

Cidaddo no leitor de cartdes.

Abra o PDF no Adobe Reader e selecione a opcdo Ferramentas e escolha a opgéo “Certificados”;

F— sy

Inicio Exemplo requerime...

Q Ferrameme pesquisa

4 6=

Comentario Preencher e assinar Editar PDF E
[Aprr [-] [Aerir [ -] [aerir [ -] [

r %

Medir Certificados

Selecione Assinar Digitalmente

Divisdo de Gestdo Urbanistica e Planeamento Territorial Pagina2de?

Largo do Municipio, 3054-001 Mealhada Telf: 231200 980 dgupt@cm-mealhada pt


https://get.adobe.com/br/reader/
http://cm-mealhada.pt/urbanismo/public/ficheiros/epaper/software/readerdc_br_a_install.zip

Mealhada

Gestdo Urpanistica
e Planeamento Territorial

MANUAL PARA ASSINAR PDF/A

Arguive  Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas

B e ® B8 Q

I Certificados

Exemplo requerime... % Assinar_PDF_cmpor...

® ©

é@ Assinar Digitalmente

I_Iv
[ ¥

% Marcador de hora Es’o Validar todas as a:

', =
e M Registo 1
NN €alnada
NN P
2, rocessc
%47\ Municipio
X2 P Registad
v R T E e wn
Com o mouse, clique e arraste para desenhar a area na qual exibir a assinatura.
Quando terminar de arrastar a area desejada, passara 3 proxima etapa do
processo de assinatura.
In a
— [TiM3o mostrar esta —
de Mealhada
Desenhe no documento, a area onde pretende colocar a assinatura;
Documento teste para assinatura com cartde do cidaddo.pdf - Adobe Acrobat Reader DT - m] s

Arquive Editar  Visualizar Janela  Ajuda

Inicio Ferramentas Documento teste p.. %

B®8 BQ O O

I Certificados

/1

LERUCIC

% v E.

Assinatura,

(titular do cartdo do cidadao)

Q’Q Assinar Digitalmente [?9 Marcador de hora é’o Validar todas as assinaturas

Documento teste para assinatura com cartdo do cidaddo

® A

M Compartilhar

Fazer logon

=2
¥

Escolha o ID Digital “Ec de assinatura Digital Qualificada” que pretende utilizar e clique no botéo

continuar.
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De seguidaira sermostrada aaparénciacom que ficara aassinatura digital. Se ndo pretenderalterar,

cligue em “Assinar”:

Assinar com uma ID digital X Assinar como X

Escolha a ID digital que vocé deseja usar para assinar:

o (g —  oudioitaldaaadane) Assinado de forma digital
[®  Emitido por: EC de Assinatura Digital Qua... Expira em: .
nor
(o} [_?é] Exibir detalhes
Dados: 2019.07.26
= _— = - (ID digital do Windows) Exibir detalhes - - " v
Emitido por: EC de Assinatura Digital Qua.. Expira em: [ 10:39:25 +01'00
o) @] — -- (D digital do Windows) 0O sloquear o documento depois de assinar Exibir detalhes do cenificado
[ Emitido por: EC de Autenticagio do Cart3o.., Expira em: -

Revise o conteddo do documento que pode interferir na assinatura
® ( Configurar nova ID digital ) ( Cancelar )

Escolha o local e 0o nome do ficheiro onde pretende guardar o documento assinado e cligue em

“guardar”:
B
4 [ » Etepc <o 5
Documento teste para assinatu com cartio 6o cidadio_assinado pef =l
W .
A Ocultar pastas Guardar Cancelar

Introduza o Pin da assinatura digital fornecido com o seu cartdo de cidadéo e clique em “ok”.

Seguranga do Windows b

Smart Card

Introduza o PIN de ndo rejeicio.

Clique aqui para mais informag@es

0K Cancelar

Divisdo de Gestdo Urbanistica e Planeamento Territorial Paginadde 9

Largo do Municipio, 3054-001 Mealhada Telf: 231200 980 dgupt@cm-mealhada pt



|-\[f o] Mealhada

- Gestdo Urbanistica
e Planeamento Territorial MANUAL PARA ASSINAR PDF/A

Introduzido o pin corretamente o seu documento fica assinado

Documento teste para assinatura com cartde de cidaddo_assinado.pdf - Adobe Acrobat Reader DC - O X
Arquive Editar  Visualizar Janela Ajuda
Inicio Ferramentas Documento teste p.. % ® A Fazer logon
J _
@B xHQ ® ® /1 k @ © @ = @ Toee "1 Compartilhar
I Certificados é@Assmar Digitalmente Marcador de hora éa Validar todas as assinaturas

Documento teste para assinatura com cartao do cidaddo

Assinatura, < o Assinade de forma digital
o SXE
R K
Dados: 2019.07.26
10:47:29 +0100"

(titular do cartio do cidadio)

Clicando em cima da assinatura conseguimos verificar o certificado e a validade da assinatura

digital

Status de validagdo da assinatura

Lb A assinatura € VALIDA, assinada por T -
- Os documento ndo foram modificados apds a apllcag,ao da assinatura,
- 0 documento esta assinado pelo usudrio atual,

Propriedades de assinatura... | | Fechar
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Assinar documentos PDF /A com software do Cartdo de Cidadéao

Caso ainda ndo tenha o software do cartdo de cidaddo instalado no seu computador veja o

documento de apoio “Manual da Aplicacdo Autenticagdo.gov para computador”. O Software

funciona em ambientes Windows, MAC (OS) e Linux. Versdo Windows aqui

Em caso de duvidas consulta o documento de apoio para saber como converter um documento

para esse formato.

Antes de iniciar o processo da assinatura digital de documentos, devera inserir o seu Cartdo de

Cidaddo no leitor de cartdes.

Abrimos a aplicacdo do cartdo do cidad3o e clicamos em “Assinatura” e de seguida selecionamos

assinatura “Simples”.

Assinatura digital

Aqui pode assinar digitalmente um decumente PDF ou qualquer
outro tipo de ficheiros. Basta dispor do cédigo PIN do seu Cartao
de Cidadao ou aderir a Chave Mével Digital.

Simples
Use o menu “Simples™ para assinar um decumento PDF ou o menu
"Awancada” para outros tipos de ficheiros e opgbes adicionais.
Avancada
Para mais informagdo sobre assinatura digital, consulte
www.autenticacao gov.pt
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De seguida, clicamos na caixa cinzenta e selecionamos o ficheiro que pretendemos assinar.
Também podemos arrastar para esta caixa cinzenta o ficheiro a partir de outra localizacdo como por

exemplo o ambiente de trabalho.

Autenticacio.Gov = o X

Selecioneo ficheiro

Arraste para esta zona o ficheiro a assinar ou clique para procurar o ficheiro

Escolha o ficheiro X
i < v p v|o i
Organizar = Mova pasta =~ @ @
# % Nome Data dem
#*
Documento teste para assinatura com cartio do cidadao.pdf 25#07!201%
-
|
Binar com
Mavel Digital
v < >
Nome de ficheiro: | Documento teste para assinatura com cartio do cidado.pdf ~ ‘ | PDF document (*.pdf) >

Surge-nos entdo a previsualizacdo do nosso documento com a assinatura a aparecer no canto

superior esquerdo.

Autenticacio.Gov - o X

Selecione o lugar da assinatura

ASSINATURA

Pagina: 1 I Ultima
R fichei Assinar com Assinar com
emaover icheiro Cartio de Cidadio Chave Mével Digital
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Movemos a caixa da assinatura para o local onde queremos que fique e clicamos em Assinar com

cartdo do cidadéo.

Autenticacio.Gov - o X

Selecioneo lugar daassinatura

Docurerts teste pacs ssunatura corm cartdo s ot

ASSINATURA

Pigina 1 1 Ultima

Assinar com Assinar com

Remover ficheiro CartSo de Cidad3o Chave Mével Digital

Escolha o local e 0o nome do ficheiro onde pretende guardar o documento assinado e cligue em

“guardar”:

®

+ » EstePC v o

L]

Orgarizar = Novapasta e @

Doxumento teste pars #55atura Com canio 6o CioadE_1isnado pat ~i

ipo: Arquivos Adcbe POF (" pdf) T

A Goultar pastas Guardar Cancelar

Introduzimos o cddigo do cartdo do cidadao e clicamos em ok

Atencao: Vai realizar uma assinatura
eletronica valida com o seu Cartao de
Cidadao.

PIN deassinatura eone|

oK Cancelar

Introduzido o pin corretamente o seu documento fica assinado
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Como verificar se um documento esta assinado

Neste exemplo vamos usar o software livre utilizando o Adobe Acrobat Reader DC, mas existem

inUmeros maneiras de fazer esta verificacdo.

Para ver se o PDF estd assinado digitalmente basta clicar no icone assinalado e verificar as

assinaturas do documento

Arguive  Editar  Visualizar

Assinar  Janela Ajuda

Inicio Ferramentas criar_pdf_a_office_

w @ 8 Q

@ Este arquivo estd em conformidade com o padri

Assinaturas

[=] - Validar

2R & B

todas

o 5 Rev. 1: Assinadopor C.. " 77 7 _ .7
-;_:\_,_,_,_-—-—'—'_'_—F

Validade da assinatura desconhecida:
Fonte de origens confidveis obtida de Europe

0 documento ndo foi modificado desde ¢

A assinatura € vélida, mas o cancelaments

O horario de assinatura € o que consta no

3 Detalhes da assinatura
Ultima verificagio: 2021.02.04 11:25:19 Z

Campo: Signature53647929 na pagina 1

Clique para exibir esta versdo
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